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設定方法ご説明
～セキュリティポリシー・機能制限～



FUJIFILM Holdings Corporation 4

管理ページ

ユーザ管理

SSO設定

認証強化

管理権限の方のみ表示されます
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セキュリティポリシー

パスワード文字数や種類を変更

ブラウザ・モバイルアプリの
セッション有効期限

パスワードの有効期限
期限の通知日数
パスワード履歴管理
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セキュリティポリシー

未使用アカウントの停止

ログイン操作を軽減する

アカウント選択画面をスキップし
認証画面へ
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機能制限

全社展開時に利用者による設定変更を禁止し、IT Expert Services ID管理を
認知してもらう。



FUJIFILM Holdings Corporation 8

設定方法ご説明 ～ユーザー登録～
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ユーザー登録

1. ユーザー登録(個別)

2. ユーザー登録(一括)

3. グループ登録
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ユーザ登録（個別）

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959266667934

必須：姓・名・メールアドレス

管理者権限ユーザを登録してみましょう。

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959266667934
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２つのユーザ一括登録
ご利用シーンに合わせて使い分けてください。

共通設定項目：

メールアドレス、姓、名、ログインID、企業名、部署、電話番号、郵便番号、都道府県、市区町村、番地

管理ページ 登録 更新・削除 利用シーン 設定項目

メンバー
└ メンバー登録

└ 一括追加

〇 × 初期登録 初期パスワード
秘密の質問
秘密の答え

メンバー
└ CSVメンバー管理

〇 〇 運用開始後 サブメールアドレス
管理者権限（メンバーの追加・削除）
管理者権限（グループの追加・削除）
管理者権限（アプリの追加・削除）
管理者権限（設定の変更）

※CSVメンバー管理は、ユーザ登録日、プロフィールの最終更新日の確認が可能
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ユーザ登録（一括）

初期パスワード・秘密の質問/答えが設定可能

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959266667934

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959266667934
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ユーザ登録（CSVメンバ管理）

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959283129502

サブメールアドレス・管理者権限が設定可能登録・更新・削除

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959283129502
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パスワード認証

パスワードの設定メールを送信しないようにする設定

「メンバー登録時に自動でパスワード認証を割り当てる」をオフにする
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ログインID

• メールアドレス以外でもログインしたい

登録方法

• 一括登録、個別登録、登録後のメンバー情報
編集

通知

• パスワード認証などの通知メールに記載され
ている

• マイページのプロフィールから確認

注意事項

• 管理者アカウントであれば編集可能



FUJIFILM Holdings Corporation 16

グループ登録（個別）

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959288548638

利用用途：アプリ割り当て、認証設定（証明書、OTPなど）

割り当て対象をどうグルーピングするのが効率的か、を考慮の上、設定しましょう。

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959288548638
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グループ自動割当

自動（条件）でグループにメンバーを追加する

割当ルールは、メンバー割当のないグループにのみ設定できます。

使用例：

”メールアドレス”が空でない（＝全員）場合は、”all”グル ープに割り当てる。

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959288548638

https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959288548638-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E3%82%92%E7%99%BB%E9%8C%B2%E3%81%99%E3%82%8B#h_01GTDZZZ90RAEDYF1BD23P9E7W
https://fb-it-expt-svs.fujifilm.com/hc/ja/articles/4959288548638
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設定方法ご説明 ～SSOアプリ登録～
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SSOアプリ登録

1. テンプレートからアプリを登録する

2. テンプレートに無いアプリを登録する

3. その他アプリ設定
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SSOアプリ登録

テンプレートからアプリを登録する

1. テンプレートを検索

2. 認証方式を確認して選択
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SSOアプリ登録

フォームベース認証

対象システムの実際のURLを記入

アプリ名変更可能（社内での呼称など）
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SSOアプリ登録

SAML認証（例：cybozu.com）

IDP（IT Expert Services ID管理） SP(cybozu.com)



FUJIFILM Holdings Corporation 23

SSOアプリ登録

SAML認証

https://fb-it-expt-svs.fujifilm.com/hc/ja/categories/4959272538654

アプリ側の管理者権限アカウントをご用意ください。

cybozu

https://fb-it-expt-svs.fujifilm.com/hc/ja/categories/4959272538654
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SSOアプリ登録

テンプレートに無いアプリを登録する

✓ フォームベース認証（独自アプリ登録）

✓ SAML認証（SAMLアプリ登録）

✓ アプリリクエスト

SAMLアプリ登録

独自アプリ登録

拡張機能
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SSOアプリ登録

フォームベース認証（独自アプリ登録）

Step1 対象システムログインページを表示し、

          独自アプリ登録をクリック

Step2 対象アプリログインフォームをクリック

Step3 拡張機能に戻り、保存

自分用：マイページに保存
自社用：管理ページに保存
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SSOアプリ登録

アプリ共有 利用例：

  会社のSNSアカウントをマーケティング部で共有したい

  取引先Webサイトアカウントを営業部で共有したい

管理ページ → 設定 → 機能制限 → アプリ共有オン
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SSOアプリ登録

アプリ共有 利用例：

  会社のSNSアカウントをマーケティング部で共有したい

  取引先Webサイトアカウントを営業部で共有したい

マイページから対象アプリの「設定」 → アプリの共有 → メンバー・グループ追加

設定 共有
追加

共有
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SSOアプリ登録

パスワード一括代理設定 利用例：

メンバーにアプリのパスワードを知らせずに運用したい

管理ページ → アプリ → パスワードの一括代理設定 → メンバー選択

→ テンプレートダウンロード → データ作成 → アップロード → 完了

一括代理設定 メンバー選択

ダウンロード
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SSOアプリ登録

パスワード一括代理設定 利用例：

メンバーにアプリのパスワードを知らせずに運用したい

管理ページ → アプリ → パスワードの一括代理設定 → メンバー選択

→ テンプレートダウンロード → データ作成 → アップロード → 完了

アプリ名

パスワード

代理設定
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設定方法ご説明 ～認証強化～
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認証強化

1. 認証強化の種類（プライマリ）

2. 認証強化の種類（セカンダリ）

3. 認証強化の順序

4. 各種設定（プライマリ）   （セカンダリ）

 - パスワード認証   - IPアドレス制限

 - プッシュ通知認証  - ワンタイムパスワード

 - ActiveDirectory連携  - クライアント証明書

 - デスクトップSSO  - Cookie認証

 - FIDOパスワードレス認証
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認証強化の種類（プライマリ）

IT Expert Services ID管理にログインする際には、

以下のいずれかの認証方法の割り当てが必須です。

項目 内容

パスワード認証 IT Expert Services ID管理のパスワードでログイン

Active Directory認証 ADのパスワードでログイン

デスクトップSSO Windows統合認証でログイン

外部IDP連携認証 Google、SalesForceなど他のIDPでログイン

プッシュ通知認証 プッシュ通知を承諾してログイン

FIDOパスワードレス認証 FIDO認証器でログイン
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認証強化の種類（セカンダリ）

プライマリ認証に加えて、認証を強化する機能は以下の通りです。

項目 内容

IPアドレス制限 登録GIP以外のアクセスを拒否

ワンタイムパスワード Authenticatorに表示される6桁数字を入力

クライアント証明書 クライアント証明書をインストールした端末のみログイン

Cookie認証 登録済ブラウザからのみログイン
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認証強化の順序

IT Expert Services ID管理 マイページ

Cookie認証

IT Expert Services ID管理（企業ID・メールアドレス）

デスクトップSSO

IPアドレス制限

証明書（クライアント）

パスワード ActiveDirectoryプッシュ通知 SCIM IDP外部IDPFIDO

ワンタイムパスワード

プライマリ認証   いずれかの認証でOK。

メールワンタイムパスワード
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Active Directorty連携

ADからユーザを同期する

ADのパスワードでログインする。
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Active Directorty連携

ADからユーザを同期する

①ネットワークを設定する  ②ADに実行専用ユーザを作成する

③コネクタをインストールする  ④同期設定をする
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デスクトップSSO

統合Windows認証を用い、AD参加しているデバイスから

IT Expert Services ID管理へパスワードレスで認証が可能になります。
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デスクトップSSO

ADで実行専用アカウントを作成、サービスプリンシパル名登録、keytabファイルを作成します。

IT Expert Services ID管理へkeytabファイルをアップロードし、メンバー・グループを割り当て
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デスクトップSSO

PCの設定（ブラウザ設定）
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外部IDP連携

IT Expert Services ID管理にGoogleやSalesForceのID・パスワードで

ログインする。
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外部IDP連携

ログイン連携するサービスを登録する

連携側（GoogleやSalesForce等）にIT Expert Services ID管理を設定する

Google    SalesForce
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プッシュ通知認証

モバイルアプリへの通知を承認することでパスワードレスで認証できる機能です。

メンバー・グループを割り当てます。
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プッシュ通知認証

承認デバイスを登録（モバイルアプリを事前にインストール）

PCから登録   モバイルから登録
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プッシュ通知認証

プッシュ通知でログイン

【1回目】数字を選択  【2回目】承認するだけ（通知押しでも可能）
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FIDOパスワードレス認証

Windows HelloやiPhoneのFace IDなどの生体認証デバイスを利用し、

パスワードレスでIT Expert Services ID管理にログインできる機能です。
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FIDOパスワードレス認証

メンバー・グループを割り当てる

認証器を登録する



FUJIFILM Holdings Corporation 47

IPアドレス制限

特定IPからのみIT Expert Services ID管理にアクセスを許可する

IP登録
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IPアドレス制限

対象者を割り当てる（メンバー・グループ）

～～～～～～～～～～～～～～～～～～～～～

許可IP以外からのアクセスには追加の認証を求める（ステップアップ認証）

活用例：社内からはパスワードのみ、外出先からはワンタイムパスワードを求める
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IPアドレス制限 アプリへのIP制限

アプリへのIP制限 ※SAMLアプリのみ

IPアドレスを登録する
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ワンタイムパスワード

管理者がメンバーを割り当てる

メンバーはログイン時にAuthenticatorインストールが求められる。

QR読み込み紐づけ完了。
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メールワンタイムパスワード

管理者がメンバーを割り当てる

メンバーに登録しているメールアドレス（ログイン用メールアドレスまたはサブ
メールアドレス）にワンタイムパスワードが送信される。
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Cookie認証

登録したブラウザのみログイン可能になる機能です。

メンバー・グループを割り当てる

ブラウザを登録する   ブラウザ削除・上限数制限（管理者向け）
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クライアント認証

メンバー・グループを割り当てる

割り当て時に強制ログアウトされます。

展開時は、「クライアント証明書が無いとログインできないようにする」をオフにしてください。
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クライアント認証

メンバーがインストールする

プロフィールからダウンロード時にインストール用パスワードを設定

ダウンロードした証明書をインストールする（ダブルクリック→次へ→パスワード入力→完了）
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クライアント認証

管理者がインストールする

管理ページ「証明書未発行メンバ―」からまとめてダウンロード

モバイルに配布する    PCに配布する ※要SI

実績

ビジネス・コンシェル デバイスマネジメント ActiveDirectory

CLOMO MDM     Skysea

KDDI Smart Mobile Safety Manager  Lanscope

Optimal Biz      AssetView

       Marion
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設定方法ご説明 ～補足情報～
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+便利な機能のご紹介

独自アプリ登録
社内システム等、テンプレートのないシステムを
アプリとしてご登録いただけます。

CSVメンバー管理 メンバーの属性情報をCSVにより一括登録・変更可能です。

グループ自動割当
事前にルールを設定することで、
メンバーをグループに自動割当することができます。

セキュリティポリシー
IT Expert Services ID管理 パスワードの
ポリシーや有効期限、セッションの保持期限等を設定できます。

サブメールアドレス
全てのシステムメールを受信可能な
サブメールアドレスを設定することができます。

カスタム属性一括登録
SAMLアプリへのログインやデスクトップSSOに利用できる
メンバー属性を一括で変更できます。

今のページにログイン
ブラウザ上で開いているページのフォームに
ログイン情報を入力できます。

https://support.trustlogin.com/hc/ja/articles/360019173093
https://support.trustlogin.com/hc/ja/articles/4409702618137
https://support.trustlogin.com/hc/ja/articles/900001155623#:~:text=%E8%87%AA%E5%8B%95%EF%BC%88%E6%9D%A1%E4%BB%B6%EF%BC%89%E3%81%A7%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E3%81%AB%E3%83%A1%E3%83%B3%E3%83%90%E3%83%BC%E3%82%92%E8%BF%BD%E5%8A%A0%E3%81%99%E3%82%8B
https://support.trustlogin.com/hc/ja/articles/360000669602
https://support.trustlogin.com/hc/ja/articles/900000119383
https://support.trustlogin.com/hc/ja/articles/360000637102
https://support.trustlogin.com/hc/ja/articles/360000474181
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